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SECURITY REPORT per le PMI

Untangle ha intervistato pit di 350 PMI per saperne di piu sullo stato della sicurezza IT in questo tipo di organizzazioni. Abbiamo
elaborato queste informazioni e le abbiamo sintetizzate di seguito: limiti di budget e risorse, violazioni, infrastruttura IT, adozione del

cloud e stato generale dell'IT.

Risultati chiave

® Le PMI si preoccupano molto
per la sicurezza IT, ma
devono affrontare limiti di
risorse, dai budget limitati
alla mancanza di
competenze interne.

La maggior parte delle PMI
non ha personale IT dedicato
alla sicurezza, questo
aumenta la necessita di
soluzioni di sicurezza

semplici ed efficaci.

Gli attacchi alle PMI hanno
continuato ad aumentare,
spesso tramite "ransomware"
o tentativi di "phishing".

Le PMI stanno valutando
modalita alternative per la
loro infrastruttura IT,
compreso il cloud e le
soluzioni SD-WAN.
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Risultati a colpo d'occhio

L'80% degli intervistati ritiene la sicurezza IT molto importante per il proprio business.
Oltre il 50% delle aziende suddivide le responsabilita di sicurezza IT tra pit ruoli.

Less than 30% of businesses have a dedicated IT security professional on staff.

Meno del 30% delle aziende ha uno staff dedicato alla sicurezza IT.

I160% delle PMI ha meno di 100 dispositivi (smartphone, tablet,...).

Oltre il 50% degli intervistati ha un budget inferiore ai 5000 euro |'anno per la sicurezza
IT, di questi la meta investe meno di 1.000 euro l'anno.

Quando si parla di sicurezza IT, le preoccupazioni pit grandi per le PMI sono: vincoli di
budget (47%), tempo limitato per la ricerca e comprensione di nuove minacce (37%) e
la mancanza di personale per monitorare e gestire la sicurezza (34%).

I1 34% degli intervistati ha dichiarato di non avere una politica BYOD (Bring Your Own
Device).

Oltre ['80% delle aziende non consente l'accesso alla propria rete a dispositivi degli
ospiti oppure non ha una rete separata per questi dispositivi.

Firewall e soluzioni di sicurezza di rete sono ritenute le piti importanti al momento
dell'acquito, precedono perimportanza le soluzioni anti-virus o anti-malware.

La maggior parte delle PMI (76%) ha implementato almeno il 75% della propria
infrastruttura nella sede aziendale (on-premise), la maggior parte delle organizzazioni
ha meno del 25% della propria infrastruttura IT nel cloud.

Oltre il 30% delle PMI ha gia pianificato o sta studiando l'implementazione di soluzioni
SD-WAN (Software Defined WAN).
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